
TA K L I M AT  K E S E D A R A N  D A N  
P E M A N TA PA N  P E L A K S A N A A N  I S O  U P M
I S O  9 0 0 1 : 2 0 1 5 ,  I S O / I E C  2 7 0 0 1 : 2 0 1 3  &  
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DI KAMPUS BINTULU
25 FEB. 2019
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é.to all of us!!
é BERJAYA MENGEKALKAN 
PENSIJILAN ISO 9001:2015,  

ISO/IEC 27001:2013 & ISO14001:2015
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TERIMA KASIH & TAHNIAH
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W B H U Y T I L A I T N E D I F N O C

S A P E N G U R U S A N R I S I K O U

G J K I L P S Y B A N R D E K P L D B

F B V I S U L U A R A N S H O Z N I L

G Y K S L Z A I M B S T S A P A M Y D

E R I U E P C B H M P R I M P A K S K

N B L D O Q E F H C E T F J E D N C Y

M R I A W H C N B N K X N K N L D A G

Z N A L M A K P G A D G J L S Z C V B

K T U A I R E M B U C R Z T I D U A H

S F J M L X V N P O R U T E J Q S L G

Z X C A V B N M L K J U H G I F D A S

A R C N Z M S R E B M U S F L G J B L

W A R Y I P F B K T Z V N A A S F I B

V S T G H D P E L A N G G A N L G L W

X A Q E T U O K H N D Z V J N S R I A

U D A R A S F H K A B C K Z L A R T I

D H R Y O K H F T H S E C U R I T Y F

B F N T I T I L A U K F I T K E J B O

1. Wakil Pengurusan
2. PengurusanRisiko
3. IsuLuaran
4. IsuDalaman
5. Objektif Kualiti
6. Pelanggan
7. Aspek
8. Impak
9. Udara
10.Air
11.Tanah
12.Sumber
13.Confidentiality
14.Security
15.Ability
16. IFI
17.NCR
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Padaakhirprogram pesertaakandapat:

1. MengetahuipelaksanaanISO (SistemPengurusanKualiti, Sistem
PengurusanKeselamatanMaklumatdanSistemPengurusanAlam
Sekitar) di UPM;

2. Memahamiperananmasing-masingdalamusahapengekalan
pensijilanISO (SistemPengurusanKualiti, SistemPengurusan
KeselamatanMaklumatdanSistemPengurusanAlamSekitar) di 
UPM; dan

3. Mempraktiskantindakankerjaberkualitidalamusaha
membudayakankerjaberkualitidalamkampusUPM.

OBJEKTIF
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AGENDA PROGRAM

MASA AGENDA HASIL PEMBELAJARAN

30 minit PENGENALAN
ÁPemecahAisмΥ άThe

Intelligent IsoMazeέ
ÁObjektif
ÁAgenda

ÁPelaksanaanprogramsecarakeseluruhan
ÁPengekalanPensijilanISO di UPM 

50 minit PENGISIAN#1-
PelaksanaanSistem
PengurusanKualiti(SPK) di 
UPM 

ÁPenjelasanpelaksanaanSPK (QMS) UPM (Skop, Dasar, 
JawatankuasaPengurusanISO danJawatankuasa
PemantauanKeseluruhan)
ÁTahudanfahamkonsepPengurusanKualiti
ÁPenjelasanpengukuranpencapaianSPK menerusiobjektif

kualiti
ÁTahudanfahamPendekatanPDCA dalampengurusankualiti
ÁTahudanjelastindakankearahbudayakerjaberkualiti
ÁTahudanjelasmedankomunikasiISO UPM

AGENDA PROGRAM
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AGENDA PROGRAM

MASA AGENDA HASIL PEMBELAJARAN

15 minit PENGISIAN#2-
PelaksanaanSistem
PengurusanKeselamatan
Maklumatdi UPM 

ÁPenjelasanpelaksanaanSistemPengurusanKeselamatan
Maklumat(ISMS) di UPM - Skop, Dasar, Jawatankuasa
PengurusanISO danJawatankuasaPemantauanKeseluruhan
ÁTahudanfahamkonsepISMS
ÁPenjelasanpengukuranpencapaianPengurusanKeselamatan

Maklumatmenerusiobjektif dankawalanrisikoISMS

15 minit PENGISIAN#3-
PelaksanaanSistem
PengurusanAlamSekitar
di UPM 

ÁPenjelasanpelaksanaanSistemPengurusanAlamSekitar(EMS) 
di UPM - Skop, Dasar, JawatankuasaPengurusanISO dan
JawatankuasaPemantauanKeseluruhan
ÁTahudanfahamkonsepEMS
ÁPenjelasanpengukuranpencapaianPengurusanAlamSekitar

menerusiobjektif EMS dankepatuhanundang-undangalam
sekitar

AGENDA PROGRAM
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Pengekalan Pensijilan

ISO di UPM
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Pengekalan Pensijilan ISO 9001

Sijil 
setiap PTJ 
(28 SIJIL)

Tahun 

2010

Cadangan 1 Sijil
Gabungan 28 

sijil dan 
penambahan 4 
PTJ yang belum 

mendapat 
pensijilan

Tahun 

2011

Gabungan 1 Sijil

Mendapat Pensijilan 
pada 27/12/2011 

Pensijilan Semula 
kerana menggunakan 
nombor sijil AR2020

(milik Fakulti 
Perubatan Veterinar)

Tahun 

2012

Melepasi 
Audit 

Pensijilan 
Semula 

Tahun 

2013

Melepasi Audit 
Pemantauan 1

Tahun 

2014

Melepasi 
Audit 

Pemantauan 
2

Tahun 

2015

Audit 
Pensijilan 
Semula

Tahun 

2016

Melepasi Audit 
Pemantauan 1

Peralihan

Standard baharu:

MS ISO 9001:2015

Peralihan

Standard:

MS ISO 

9001:2000

Audit 
Pemantauan 2

11 ς15, 18 ς21 &
25 ς26 SEPT. 2017

Tahun 

2017

Penambahan Entiti
1. Pusat Antarabangsa
2. Pusat Sains Marin
3. Pusat Pemajuan 

Kompetensi Bahasa
4. Institut Kajian 

Perladangan
5. WAZAN

MS ISO 

9001:1994

Peralihan

Standard:

MS ISO 9001:2008

Penambahan Entiti
1. Pusat Pengimejan 

Diagnostik 
Nuklear

2. Pusat Sumber dan 
Pendidikan Kanser

3. Pejabat Penasihat 
Undang-Undang

4. Putra Science Park

KUATKUASA  
1 JUN 2017

Tahun 

2018

Audit 
Pensijilan 
Semula 

21 ï25 MEI 

2018

Tahun 

2019

Audit 
Pemantauan 

1

17 ï20, dan 

23 ï27 

September 

2019

Mula Persediaan 
Penambahan Entiti:
Hospital Pengajaran 
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Pengekalan Pensijilan ISO 9001

Peralihan

Standard baharu:

MS ISO 9001:2015

Audit 
Pemantauan 2

11 ς15, 18 ς21 &
25 ς26 SEPT. 2017

Tahun 

2017

Penambahan Entiti
1. Pusat Antarabangsa
2. Pusat Sains Marin
3. Pusat Pemajuan 

Kompetensi Bahasa
4. Institut Kajian 

Perladangan
5. WAZAN

KUATKUASA  
1 JUN 2017

Tahun 

2018

Audit 
Pensijilan 
Semula 

21 ï25 MEI 

2018

Tahun 

2019

Audit 
Pemantauan 

1

17 ï20, dan 

23 ï27 September 

2019

Mula Persediaan Penambahan Entiti:
Hospital Pengajar (HP)
1. Pemahaman Keperluan Standard
2. Penyediaan Gantt Chart Pensijilan ISO 9001 

HP
3. Pelantikan Ahli JKKualiti
4. Mesyuarat Khas Wakil Pengurusan dan AJK 

Kualiti HP Bersama WP
5. Penyediaan Dokumen  -Skop/Fungsi HP dan 

pihak berkepentingan serta keperluan 
mereka; Objektif Kualiti/Piagam Pelanggan

6. Mengenalpasti, menyenarai dan 
menyediakan deraf SOP terpakai dan rekod 
berkaitan

Tahun 

2020

Tahun 

2021

Audit 
Pemantauan 2

Audit 
Pensijilan 
Semula 

1. Pengukuhan Pemahaman 
Keperluan Standard

2. Pemurnian           SOP
3. Penyediaan Dokumen Isu 

Dalaman dan Isu Luaran
4. Pelaksanaan Pengurusan Risiko 

dan Peluang
5. Kuatkuasa Dokumen/SOP 

Terpakai
6. Kursus/Latihan Audit Dalaman
7. Semakan Kendiri- fokus kesediaan
8. Membuat penambahbaikan 

daripada hasil semakan kendiri

Penambahan Entiti/Skop
Hospital Pengajar (HP)
1. Audit Dalaman
2. Persediaan khas menghadapi 

Audit Pihak Ketiga (SIRIM)
3. Audit Pihak Ketiga (SIRIM)
4. Membuat penambahbaikan 

daripada hasil/dapatan Audit 
Dalaman dan Audit SIRIM

OUR WAY 
F>>>RWARD



TELAH DIPERSIJILKAN 
DENGAN SATU PENSIJILAN 

ISO 9001 MULAI TAHUN 

2011 HINGGA KINI.

TAHUN 2019 UPM 
MENGEKALKAN PENSIJILAN 

ISO 9001:2015

15

PENSIJILAN ISO 9001



PENGEKALAN PENSIJILAN ISO/IEC 27001

Tahun 

2012
Tahun 

2013
Tahun 

2014

Mendapat Sijil

4 JANUARI 2013
MS ISO/IEC 
27001:2007

SKOP (baharu) 
i. Sistem Pengurusan Keselamatan

Maklumathanyamelibatkanproses
Pendaftaran Pelajar Baharu
Prasiswazah semasa Minggu
Perkasa Putra dalam Sistem
MaklumatPelajar;

ii. Sistem Pengurusan Keselamatan
Maklumat untuk Pengoperasian
PusatDatabagiprosesPendaftaran
PelajarBaharuPrasiswazah; dan

iii. Sistem Pengurusan Keselamatan
Maklumat untuk Pengoperasian
Pusat Pemulihan Bencana bagi
prosesPendaftaranPelajarBaharu
Prasiswazah

Melepasi 

Audit Tahap 1

Tahun 

2015

Tahun 

2016

MelepasiAudit 

Pemantauan1

Melepasi 

Audit Tahap 2MS ISO/IEC 27001:2005

AR 5761

Melepasi Audit 
Pemantauan 1

MS ISO 27001:2013

Melepasi Audit 
Pemantauan 2SKOP

OperasiPusatData UPM 
merangkumiperkakasan(server 
danstoran) dandata/maklumat
untuk aplikasikritikal berikut: 

a. LamanWeb Utama
Universiti; 

b. SistemPengurusan
Kewangan; 

c. SistemPengurusanSumber
Manusia;

d. SistemMaklumatPelajar
Prasiswazah(SMP); dan

e. SistemMaklumatPelajar
PascaSiswazah(iGIMS). 

Audit Pensijilan 
Semula

Tahun 

2017

Audit Pemantauan 2
2 -3 Oktober 2017

PELUASAN 
SKOP

Pendaftaran
PelajarBaharu 
Prasiswazahdi 
KampusBintulu

Tahun 

2018

PELUASAN 
SKOP

Penilaian
Pengajaran

Prasiswazahdi 
Fakulti

2/9 & 1 ï3 
OKTOBER 

2018

Audit Pensijilan 
Semula

16

Tahun 

2019

Audit 

Pemantauan

1

30 SEPT. 
ï2 

OKTOBER 
2019



U P M  k o m i t e d u n t u k
p e n g e k a l a n p e n s i j i l a n
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TAHUN 2019:

TELAH DIPERSIJILKAN 
DENGAN PENSIJILAN 

(ISO/IEC 
27001:2013) 
MULAI TAHUN 2012 HINGGA 

KINI

No. Pensijilan AR 5761



Tahun 

2013

KUATKUASA DOKUMEN 

15/7/2013

AUDIT DALAMAN 

17-20/9/2013

Melepasi AUDIT 

TAHAP 1 SIRIM 

25-27/11/2013

Tahun 

2014

Melepasi 

AUDIT TAHAP 2 SIRIM 

9-13/6/2014

MENDAPAT

PENSIJILAN EMS 

ISO 14001:2004
29/12/2014

ER 0909

Tahun 

2015

Melepasi Audit 
Pemantauan 1

Tahun 

2016

Melepasi Audit 
Pemantauan 2

Tahun 

2017

PENAMBAHBAIKAN:
1. SenaraiDaftarAspek

Impak
2. SenaraiDaftarUndang-

undangBerkaitan& 
Terpakai di UPM

3. SenaraiCheck-point & 
KomponenPenilaian

4. Pelaksanaan
KepatuhanEMS 

Audit Pensijilan 
Semula

9 -11 Oktober 
2017

Tahun 

2018

Peralihan

Standard baharu:

MS ISO 

14001:2015

PENAMBAHBAIKAN:
PenyelarasanDaftar
AspekImpakAlam
Sekitarberasaskan
DaftarPenilaian

RisikoUPM

Audit 
Pemantauan 1

12 ï14 

September 

2018

PENGEKALAN PENSIJILAN DAN PERALIHAN STANDARD ISO 14001:2015

18

Tahun 

2019

Audit 
Pemantauan 2

7 ï9 

OKTOBER 

2019



TELAH 
DIPERSIJILKAN 

DENGAN PENSIJILAN 

(ISO 14001:2004) 
MULAI TAHUN 2014 

HINGGA KINI 

(ISO 14001:2015) 

No. Pensijilan ER 0909

U P M  k o m i t e d u n t u k
p e n g e k a l a n p e n s i j i l a n

TAHUN 2019:

PENGEKALAN PENSIJILAN DAN PERALIHAN STANDARD ISO 14001:2015



WAKIL PENGURUSAN UPM

Prof. Dr. Amin Ismail
(Pengarah, Pusat Jaminan Kualiti)

SISTEM PENGURUSAN 

KESELAMATAN MAKLUMAT 

(ISMS)

TIMBALAN WAKIL PENGURUSAN 

ISMS

En. Mohd Faizal Daud

(Pusat Pembangunan Maklumat 

dan Komunikasi

SISTEM PENGURUSAN 

KUALITI (QMS)

Timbalan Wakil Pengurusan QMS 

Terdiri daripada Pentadbir gred 

tertinggi 

di PTJ 

- Pejabat, Fakulti, Institut,        

Akademi, Pusat dan Sekolah

SISTEM  PENGURUSAN

ALAM SEKITAR (EMS)

TIMBALAN WAKIL PENGURUSAN EMS

Dr. Mariani bt Ho Nyuk On @ Ariffin

(Fakulti Pengajian Alam Sekitar)

PENYELARAS ISMS
Pn. Shamriza Shari
(Pusat Jaminan Kualiti)

PENYELARAS ISO 

Pn. Noorizai Mohamad Noor

(Ketua Bahagian Pengurusan Kualiti, 

Pusat Jaminan Kualiti)

PENYELARAS EMS
Pn. Rozi Tamin 
(Pusat Jaminan Kualiti)

NAIB CANSELOR 

Prof. Datin Paduka Dr. Aini Ideris 
Naib Canselor 
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Penolong Wakil Pengurusan

Prof. Madya Dr. Noor Azman Ali 

(Tim. Pengarah CQA)

STRUKTUR ISO UPM



Wakil Pengurusan (WP) 
Universiti

Timb. Pegawai Kawalan 
Dokumen  Peneraju Proses 

(TPKD PP)

Peneraju Skop Utama, Sokongan, 
Operasi Perkhidmatan Sokongan QMS, 
Peneraju  ISMS dan Peneraju EMS

Fakulti, Institut, Akademi, Pejabat,  
Pusat

Timb. Penyelaras 
Kepuasan Pelanggan 

(TPKP ) PTJ

Timbalan Penyelaras 
Latihan Staf  PTJ 
/Pelaksana (TPLS 

PTJ/PEL)

Timb. Penyelaras 
Audit (TPAD) PTJ

Pegawai Kawalan 
Dokumen  (PKD)

Penyelaras Audit 
(PAD)

Penyelaras Kepuasan 
Pelanggan  (PKP)

Penyelaras 
Latihan Staf  (PLS)

Timbalan 
Wakil Pengurusan 

Sistem Pengurusan Kualiti

Timbalan 
Wakil Pengurusan 

Sistem Pengurusan Alam Sekitar

Timbalan Wakil Pengurusan 
Pusat Tanggungjawab 

(TWP PTJ)

Timbalan 
Wakil Pengurusan 

Peneraju Proses (TWP PP)

Timb. Peg. Kawalan 
Dokumen  Pusat 

Tanggungjawab (TPKD PTJ)

Jkuasa Kerja 
Pengurusan Risiko Pusat 

Tanggungjawab

Pusat Jaminan Kualiti
Pasukan
Juruaudit

DalamanUPM

Timbalan 
Wakil Pengurusan 

Sistem Pengurusan Keselamatan Maklumat

Pasukan
Penilaian

Kepatuhan

Jkuasa Kerja 
Pengurusan Risiko 

Universiti

Pegawai Rekod Jabatan
Universiti  (PRJU)

Pegawai Rekod Jabatan  
Pusat Tanggungjawab

(PRJ PTJ)

Sekretariat 
Jawatankuasa Kerja 
Pengurusan Risiko 

Universiti 

PenolongWP

STRUKTUR ORGANISASI JAMINAN KUALITI PERKHIDMATAN UPM



Jaminan 
Kualiti 

Akademik 
ςPrasiswazah

Wakil Pengurusan
(Pengarah CQA)

Urus Setia Kualiti (Bahagian 
Pengurusan Kualiti 
Perkhidmatan,CQA)

Jaminan 
Kualiti 

Akademik 
ςSiswazah

Jaminan 
Kualiti 

Penyelidikan 
& Inovasi

Perkhidmatan 
Sokongan

Dokumentasi Audit 
Kualiti

Pengurusan 
Pelanggan

Bahagian 
Kemasukan & 

Bahagian Tadbir 
Urus Akademik

Sekolah 
Pengajian 
Siswazah

Pejabat Timb. 
Naib Canselor 
(Penyelidikan 

& Inovasi)

Pejabat Naib 
Canselor (Pejabat 

Strategi Korporat & 
Komunikasi)Pusat Jaminan Kualiti 

Jaminan 
Kualiti 

Akademik 
ςPra 

Universiti

Pusat Asasi 
Sains 

Pertanian

Rekod
Sumber 

Manusia & 
Latihan / 

Kompetensi

Pejabat Pendaftar

22

Penolong Wakil

Pengurusan

(Tim. Pengarah CQA)

STRUKTUR JAMINAN KUALITI
melibatkansemua
entiti/PTJ UPM

Sekretariat 
Jawatankuasa Kerja 
Pengurusan Risiko 

Universiti 



Perundangan

Objektif, Sasaran dan 
Program Persekitaran

Aspek dan Impak 
Persekitaran

PenilaianRisiko dan
Pelan Pemulihan Risiko

MESYUARAT

SEMAKAN 

KEBERKESANAN 

PROSES (MSKP) 

Pengerusi:
Timb. WakilPengurusanISMS

Setiausaha:
PenyelarasPengurusan
KeselamatanMaklumat

Pengerusi:  
Timb. WakilPengurusanEMS
Setiausaha:
PenyelarasPengurusan
AlamSekitar

MESYUARAT 
JAWATANKUASA 

KUALITI

Statemenet of 
Aplicability (SoA)

Objektif Keselamatan
Maklumat

Pengerusi NaibCanselor

Setiausaha KetuaBahagianPengurusanKualiti
Perkhidmatan, 
PusatJaminanKualiti

Ahli SemuaAhliPengurusanUniversiti, Wakil
Pengurusan, TimbalanWakilPengurusan

ISO,KetuaPTJ &TimbalanWakil
PengurusanPTJ , TimbalanWakil
PengurusanPenerajuProses, PKD, PAD, PLS 
& PKP

Pengerusi Wakil Pengurusan

Setiausaha KetuaBahagianPengurusanKualiti
Perkhidmatan, 
PusatJaminanKualiti

Ahli TimbalanWakilPengurusanISO,

TimbalanWakil PengurusanPTJ,
TimbalanWakilPengurusan
PenerajuProses, PenerajuProses,  PKD, 
PAD, PLS, 
PKP & PRJ

Pengerusi:
a. Timb. WakilPengurusanPenerajuProses 

(Pra-Universiti, PraSiswazah, Siswazah, 
PenyelidikandanInovasi)

b. KetuaPTJ bagiPerkhidmatanSokogan& 
OperasiPerkhidmatanSokongan

Setiausaha:
Pegawaiyang dilantikolehTWP/KetuaPTJ &
Ahli

(PegawaiPTJ yang terlibat denganproses) 

MESYUARAT 
JAWATANKUASA KAJIAN
SEMULA PENGURUSAN 

(MKSP)

JAWATANKUASA 
KERJA ISMS 

JAWATANKUASA 
KERJA EMS 

JAWATANKUASA
PENILAIAN 
KEPATUHAN

JKUASA KERJA 
PENGURUSAN RISIKO 

UNIVERSITI

23

PENGURUSAN & PEMANTAUAN KESELURUHAN KUALITI 
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SISTEM PENGURUSAN KUALITI
ISO 9001:2015
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DASAR KUALITI

26



Perkhidmatan pengajian pendidikan di 
peringkat tertiary, pengurusan dan pelaksanaan 

penyelidikan, perhubungan industri dan 
masyarakat, pengurusan pembangunan pelajar 

dan alumni, dan perkhidmatan korporat.

SkopSPK yang merangkumisemuaaktiviti pengajarandan
pembelajaranprauniversiti, prasiswazah(kecualipra
persediaanDiploma Sains) dansiswazah, pengurusandan
pelaksanaanpenyelidikan, danperkhidmatansokongan.

SKOP PENSIJILAN
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ISU DALAMAN 
UPM & ISU 

LUARAN  YANG 
RELEVAN

PIHAK 
BERKEPENTINGAN 

YANG RELEVAN 
DENGAN UPM & 

KEPERLUAN 
MEREKA

P

I

H

A

K

B

E

R

K

E

P

E

N

T

I

N

G

A

N

/

P

E

L

A

N

G

G

A

N

VISI 
UPM

34 KPI 
UPM

5 
Matlamat

Pelan
Strategik

UPM

PEMETAAN SISTEM PENGURUSAN KUALITI ISO 9001:2015
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PENGEKALAN 3 PENSIJILAN ISO UPM 

CUSTOMER 
REQUIREMENT CUSTOMER 

SATISFACTION

1. Context of Organization
2. Stakeholders Need
(requirements & expectations)

START 
HERE

END 
HERE

PROCESS PLAN

ENGINE

Q U A L I T Y  
MANAGEMENT SYSTEM

ISO 9001=S I S T E M  P E N G U R U S A N  K U A L I T I  
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PENGEKALAN 3 PENSIJILAN ISO UPM 

CUSTOMER 
REQUIREMENT

CUSTOMER 
SATISFACTION

1. Context of Organization
2. Stakeholders Need
(requirements & expectations)

START 
HERE

END 
HERE

PROCESS PLAN

Q U A L I T Y  M A N A G E M E N T  
S Y S T E M  A S  A N  E N G I N E

Our customeris 

our top priority!

ISO 9001 =

Organization 
Goal

30



OBJEKTIF KUALITI UPM

3 Kategori Objektif Kualiti adalah:

1. Petunjuk Prestasi Utama (KPI) UPM;

2. Pencapaian Pelan Tindakan 
Peringkat Fungsian dan Aras; dan

3. Piagam Pelanggan
i. Proses Utama Universiti
ii. Proses Sokongan dan Operasi 

Perkhidmatan Sokongan

31



OBJEKTIF KUALITI UPM

ISO 9001:2015

Akan rujuk Penetapan
SasaranKPI 2019 pada
18 April 2018:



Penetapan
PTFA 2019

8 objektif

7 objektif

3 objektif

ISO 9001:2015

OBJEKTIF KUALITI UPM



SISWAZAH

PRA-SISWAZAH

PENYELIDIKAN DAN 
INOVASI

(i) PIAGAM 

PELANGGAN 

PROSES UTAMA

(ii) PIAGAM 

PELANGGAN 

PROSES 

SOKONGAN

PP PROSES 
SOKONGAN

SKOP PIAGAM PELANGGAN PTJ

UTAMA PRA-SISWAZAH

http://www.upm.edu.my/upload/dokumen/20170803103648PIAGA
M_PELANGGAN_PRASISWAZAH.pdf

FAKULTI

SISWAZAH

http://www.upm.edu.my/upload/dokumen/20170803103736PIAGA
M_PELANGGAN_PASCASISWAZAH.pdf

FAKULTI

INSTITUT

PENYELIDIKANDAN INOVASI

http://www.upm.edu.my/upload/dokumen/20170803103819PIAGA
M_PELANGGAN_PENYELIDIKAN_DAN_INOVASI.pdf

FAKULTI

INSTITUT

SOKONGAN ENTITIMASING-MASING PERKHIDMATAN

PUSAT ASASI 
SAINS 

PERTANIAN

OBJEKTIF KUALITI UPM

ISO 9001:2015

8
11

6

115



PENGURUSAN RISIKO



PENGURUSAN RISIKO
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SISTEM PENGURUSAN KESELAMATAN MAKLUMAT
ISO/IEC 27001:2013
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DASAR SISTEM     

PENGURUSAN 

MAKLUMAT

39



SKOP PENSIJILAN
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Sistem PengurusanKeselamatanMaklumat bagi Proses 
Pendaftaran Pelajar Baharu Prasiswazah Merangkumi
Aktiviti Semakan Tawaran hingga Pendaftaran Kolej
Kediaman

Sistem PengurusanKeselamatanMaklumat bagi Pengoperasian
Pusat Data bagi Proses Pendaftaran Pelajar Baharu 
Prasiswazah

Sistem PengurusanKeselamatanMaklumat bagi Pengoperasian
Pusat Pemulihan Bencana bagi Proses Pendaftaran
Pelajar Baharu Prasiswazah

Sistem PengurusanKeselamatanMaklumat bagi Proses 
Penilaian Pengajaran Prasiswazah di Fakulti



OBJEKTIF ISMS
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Bil Kenyataan Objektif Sasaran Kaedah Pengukuran Peneraju

1. Memastikan pelajar
prasiswazah yang
mengemukakan tawaran
yang sah dibenarkan
mendaftar

100% Membandingkan senarai semak pelajar
yang telah melapor diri dengan senarai
pelajar yang disahkan dan aktif dalam
eSMP

Pasukan 
Pendaftaran Pelajar 
Baharu Prasiswazah 
(Kampus Serdang 
dan Bintulu)

2. Memastikan pembayaran
yuran pengajian adalah
secara atas talian

98% 
(UPM Serdang)

90% 
(UPM Bintulu)

75% 
(UPM Bintulu)

Membandingkan jumlah pelajar yang
membayar yuran secara atas talian
dengan jumlah keseluruhan pelajar
yang membayar yuran

Pasukan 
Pendaftaran Pelajar 
Baharu Prasiswazah 
(Kampus Serdang 
dan Bintulu)

3. Memastikan proses
pemulihan sistem aplikasi
pendaftaran pelajar baharu
dapat dilaksanakan

Ò 8 jam

Ò 6 jam

Memastikan pematuhan kepada
Recovery Time Objective (RTO) Pelan
Pemulihan Bencana ICT

Pasukan Pusat Data



OBJEKTIF ISMS
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Bil Kenyataan Objektif Sasaran Kaedah Pengukuran Peneraju

4. Memastikan Service Level 
Agreement (SLA) 95.0 sokongan ICT 
Pusat Data ( rangkaian , sistem
aplikasi dan pangkalan data) 
terhadap proses pendaftaran pelajar
baharu bebas dari gangguan setiap
semester

95% Membandingkan tempoh masa 
downtime dengan tempoh masa sistem 
beroperasi semula

Pasukan Pusat 
Data

5. Memastikan penilaian pengajaran
setiap pelajar adalah rahsia

100% Pengukuran berdasarkan tiada 
aduan/insiden berkaitan penilaian 
pengajaran selain tidak membenarkan
permohonan maklumat penilaian 
mengikut pelajar oleh pensyarah/fakulti

Pasukan Penilaian
Pengajaran
Prasiswazah di 
Fakulti

6. Memastikan keyakinan pelajar
terhadap keselamatan maklumat
penilaian pengajaran berada pada
tahap memuaskan **

Min 4.0 Skor (min) yang diperolehi bagi item 
tahap kepuasan terhadap ciri -ciri
keselamatan sistem

Pasukan Penilaian
Pengajaran
Prasiswazah di 
Fakulti

7. Memastikan pelajar mengaktifkan
Kad Maya PutraViD dalam tempoh
tujuh (7) hari bekerja selepas
pendaftaran pelajar baharu
(CADANGAN OBJEKTIF BAHARU
ISMS)

95% Pengukuran statistik pengaktifan Kad
Maya PutraViD

Pasukan 
Pendaftaran 
Pelajar Baharu 
Prasiswazah 
(Kampus Serdang 
dan Bintulu )



PTJ TERLIBAT
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Pusat 
Data Utama (DC)

(iDEC -BETA)

PTJ/
LOKASI 

TERLIBAT

Pusat 
Pembangunan 

Akademik & Semua 
Fakulti

Pusat Pemulihan 
Bencana (DRC)

(iDEC -EPSILON)

Á Pusat Jaminan Kualiti 

Á Bahagian Kemasukan Akademik 

dan Bahagian Urus Tadbir 

Akademik

Á Pejabat Pembangunan Maklumat 

dan Komunikasi 

Á Pejabat Penasihat Undang-

Undang

Á Pejabat Strategi Korporat dan 

Komunikasi 

Á Pejabat Pendaftar

Á Pejabat Bursar

Á Pusat Kesihatan Universiti

Á Bahagian Hal Ehwal Pelajar

Á Bahagian Keselamatan

Á Perpustakaan Sultan Abdul 

Samad

UPM Kampus Bintulu

Semua Kolej 
Kediaman 

di Kampus Serdang dan 
Kampus Bintulu
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Penilaian risiko dilaksanakan dengan tujuan 

untuk menilai tahap risiko aset yang terlibat dalam 

proses melibatkan skop ISMS supaya pendekatan dan 

keputusan yang paling berkesan dikenalpasti bagi 

menyediakan perlindungan dan kawalan ke atas 

risiko aset berkenaan, berasaskan metadologi 

Penilaian Risiko Terperinci MyRAM (Malaysian Public 

Sector ICT Risk Assessment Methodology) .

Pengemaskinian MyRAM dilaksanakan apabila berlaku 

perubahan atau penambahan aset di dalam skop ISMS yang 

terlibat. Aset dinilai samada rendah (low), sederhana 

(medium) atau tinggi (high) berdasarkan ciri utama 

keselamatan iaitu kerahsiaan (confidentiality), integriti 

(integrity) dan ketersediaan (availability).

PENGURUSAN RISIKO ISMS
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RINGKASAN PENILAIAN RISIKO & PELAN PEMULIHAN RISIKO SISTEM PENGURUSAN KESELAMATAN MAKLUMAT
SEMAKAN SEPTEMBER 2018 

Bil Nama Proses Bil Aset Bil Ancaman

Bil. Tahap Risiko 

(Bilangan Ancaman)

L M H 

1. Proses Pendaftaran Pelajar Baharu 

Prasiswazah Kampus Serdang
635 834 817 17 0

2. Proses Pendaftaran Pelajar Baharu 
Prasiswazah UPMKB 

58 124 92 32 0

3. Sistem sokongan (Pusat Data) 185 239 147 92 0

4. Proses Penilaian Pengajaran 
Prasiswazah di Fakulti

43 117 101 16 0

JUMLAH 921 1314 1157 157 0

RINGKASAN PENILAIAN RISIKO ISMS TAHUN 2018 

Nota:
L    - Low/ Rendah
M  - Medium/ Sederhana
H   - High/ Tinggi 



Bil Nama Proses Bil Aset Bil Ancaman

Bil. Tahap 

Risiko 

(Bilangan 

Ancaman)

Punca 

Dominan  

Kawalan Sediaada

(Existing 

Safeguard)

Kawalan yang 

dirancang

(Planned 

Safeguard)

Pelan 

Pemulihan 

Risiko 

(Risk 

Treatment 

Plan)
L M H 

1. Proses 
Pendaftaran 
Pelajar Baharu 
Prasiswazah 
UPMKB 

58 124 92 32 0 Gangguan 
Perkhidmatan 
Rangkaian ICT
dan Sistem
Aplikasi

Gangguan 

Perkhidmatan 

Punca Kuasa 

Elektrik

1. Membuat backup
data dari masa
ke semasa

2. Laksana
prosedur
pemulihan yang 
telah
dibangunkan

3. Proses 
pendaftaran
pelajar
dijalankan secara
manual 

Menyediakan genset
sebagai sumber
elektrik kedua

Mewujudkan 

Pelan Pemulihan 

Bencana Proses 

Pendaftaran 

Pelajar.

Nota: bencana 
seperti Kegagalan 
Perkhidmatan 
Rangkaian ICT 
dan Perkhidmatan 
Punca Kuasa 
Elektrik

Tiada

PASUKAN PENDAFTARAN PELAJAR BAHARU PRASISWAZAH  KAMPUS BINTULU 2

LAPORAN PENILAIAN RISIKO ISMS TAHUN 2018 



DOKUMEN RUJUKAN PELAKSANAAN ISMS UPM


